managing expectations
communications
Checkliste «Cyber Security Reporting»

Gesetzeskonformitat

o Verpflichtet sich das Unternehmen 6ffentlich zur Einhaltung aller relevanten Gesetze,
einschliesslich Cyber- und Datenschutz?

Richtlinien

o Informiert das Unternehmen 6ffentlich Gber ihre Datenschutzrichtlinie bzw.
Datenschutzerklarung?

O Deckt die Richtlinie explizit den gesamten Betrieb ab, einschliesslich Dritter?
Rechenschaftspflicht des Managements und Verwaltungsrates

O Identifiziert das Unternehmen namentlich eine Person auf Flihrungsebene oder
Vorstandsebene mit Uibergeordneter Verantwortung fiir Informationsmanagement und
die Cyber-Sicherheit?

O Ist der Verwaltungsrat oder ein Komitee fiir Cyber-Sicherheit zustandig?
Information des Verwaltungsrates

O Informiert das Unternehmen den Verwaltungsrat zu Cyber-Risiken, und wenn ja wie, durch
wen und wie oft?

o Erhalt der Verwaltungsrat detaillierte Informationen zur Cyber-/Informationssicherheits-
strategie des Unternehmens - einschliesslich der Informationen, die er erhalt und wie er die
diese Informationen bewertet?

Fahigkeiten und Ressourcen

o0 Informiert das Unternehmen tber das Vorhandensein eines Cyber- und/oder
Informationssicherheitsteam und/oder ein dediziertes Budget?

O Informiert Unternehmen dariber, dass sich der Verwaltungsrat mit relevanten
Brancheninitiativen zur Cybersicherheit befasst und/oder Zugang zu internem oder
externem Fachwissen zum Thema Cyber-Sicherheit verfiigt?

O Sucht das Unternehmen aktiv nach solchen Fahigkeiten, wenn Flihrungspersonen ernannt
werden?

Ausbildung

O Bietet das Unternehmen Schulungen zu Information und / oder Anforderungen an die
Cybersicherheit flir alle Mitarbeiter?
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Priifung

o Fihrt das Unternehmen Audits zu den Informationsrichtlinien und/oder
Cybersicherheitsrichtlinien und -systemen durch?

Prozesse und Verfahren

o Verflgt das Unternehmen (ber einen Stérungsmanagementplan (inklusive Notfallplan) und
hat einen Geschaftskontinuitdtsplan etabliert?

o Informiert das Unternehmen zu «Cybersicherheit» als wesentlicher Bestandteil der
Risikobewertung/des Geschéftskontinuitatsplans?

Quelle: «PRI — Stepping up Governance on Cyber Security 2018» - What is corporate disclosure telling investors»
by Vaishnavi Ravishankar, Olivia Mooney,Nora Hader

Glossar

Die Agentur der Europdischen Union fiir Netz- und Informationssicherheit (ENISA) identifizierte
bemerkenswerte Cyber-Bedrohungen in ihrem Bericht (iber die Bedrohungslandschaft 2018.
Dazu gehoren:

1. Malware, eine der haufigsten Cyber-Bedrohungen, ist bosartige Software, die entwickelt wurde, um
einen Computer oder ein mobiles Gerat ohne Zustimmung zu nutzen.

2. Webbasierte Angriffe nutzen webfahige Systeme und Dienste wie Browser, Websites und die IT-
Komponenten von Webservices und Webanwendungen. Sie werden haufig mit Malware-Kampagnen
kombiniert. Beispiele hierfiir sind Webbrowser-Schwachstellen und bésartige URLs.

3. Angriffe auf Web-Applikationen richten sich gegen Web-Applikationen, Web-Services und mobile
Anwendungen.

4. Phishing-Angriffe nutzen Social Engineering, um Endbenutzer dazu zu verleiten, auf einen bdsartigen
Link zu klicken oder ein Attachment, das es dem Angreifer ermdglicht, auf die Zugangsdaten zuzugreifen
und Malware zu installieren.

5. Spam ist eines der verbreitetsten Mittel zur Verbreitung von Malware.

6. Denial of Service (DoS) Angriffe Gberfordern Server, Systeme oder Netzwerke mit Datenverkehr und
verhindern, dass sie die von legitimen Benutzern verwendet werden. Ein DDoS-Angriff (Distributed
Denial of Service) verwendet mehrere infizierte Gerate, um ein gezieltes System zu tberfluten.

7. Ransomware ist eine Art von Malware, die dazu bestimmt ist, den Zugriff auf Benutzerdateien oder
den Computer zu blockieren, bis ein Losegeld wird gezahlt.

8. Botnet besteht aus miteinander verbundenen Geréaten, die mit Malware infiziert und von einem
Cyberkriminellen ferngesteuert werden. Sie werden fiir Spam-Kampagnen und DDoS-Angriffe
eingesetzt.

9. Insider-Bedrohung kann entstehen, wenn ein Insider seinen autorisierten Zugang nutzt, um die
Sicherheit seiner Organisation zu gefahrden, absichtlich oder unabsichtlich.

10. Physische Manipulation/Beschddigung/Diebstahl/Verlust von Geraten kann zu einem Datenverlust
flhren, z.B. bei aufgebrochenen Geldautomaten und gestohlenen Smartphones.
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https://www.unpri.org/download?ac=5134

